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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentéw z podstawowymi koncepcjami, architekturg oraz ustugami
chmurowymi (cloud computing), ktére stanowig fundament wspoétczesnych rozwigzan informatycznych

i cyberbezpieczenstwa. Kurs przedstawia modele ustug (laaS, PaaS, SaaS), modele wdrozen (publiczna,
prywatna, hybrydowa chmura) oraz zagadnienia zwigzane z bezpieczehstwem danych w srodowiskach

chmurowych.

Studenci poznajg gtowne platformy chmurowe (AWS, Microsoft Azure, Google Cloud), a takze nauczg sie
podstaw ich uzytkowania — tworzenia maszyn wirtualnych, przechowywania danych, zarzgdzania
dostepem, a takze podstaw automatyzacji i monitorowania srodowisk. Zajecia ktadg nacisk na zrozumienie
technologii chmurowych w konteks$cie tworzenia bezpiecznej infrastruktury IT.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty uczenia sie

Wiedza

Student powinien posiada¢ wiedze z zakresu: odstawowych poje¢ informatycznych
i architektury systemow komputerowych, dziatania systeméw operacyjnych i sieci
komputerowych, podstaw cyberbezpieczenstwa i zarzgdzania dostepem,
programowania i korzystania z systemow plikdw.

Student powinien potrafi¢: pracowaé w systemach Linux/Windows na poziomie
uzytkownika technicznego, konfigurowa¢ podstawowe $rodowiska sieciowe i lokalne,
postugiwac sie terminalem oraz narzedziami linii polecen, analizowac¢ proste struktury
systemow i ustug informatycznych.

Wstep do cyberbezpieczenstwa, Programowanie, Teoretyczne podstawy informatyki,
Organizacja i architektura komputeréw, Algorytmy i struktury danych, Wprowadzenie
do sieci komputerowych, Srodowisko cyberbezpieczenstwa

Efekt uczenia sie dla kursu Odnlegleme do efektow
kierunkowych

Po zakonczeniu kursu student:

WO01: Zna podstawowe pojecia, modele ustug i wdrozen w g \wo04, K W06
chmurze obliczeniowej (laaS, PaaS, SaaS; chmura - -

publiczna, prywatna, hybrydowa).

WO02: Zna najwazniejsze ustugi oferowane przez

wiodgcych dostawcéw chmurowych (AWS, Azure, GCP) K W02, K_W06, K_W07
oraz ich zastosowanie w kontekscie infrastruktury IT.



WO03: Rozumie podstawowe zagrozenia i mechanizmy

ochrony danych w $rodowiskach chmurowych. K_WO5, K_W10

Efekt uczenia sie dla kursu CRITESIEND 21D Gl

kierunkowych
Po zakonczeniu kursu student: K_U01, K _U08
. . U01: Potrafi uruchomi¢ i skonfigurowaé podstawowe
Umiejgtnosci zasoby w chmurze (maszyny wirtualne, przestrzen
dyskowa, bazy danych).
U02: Potrafi wykorzysta¢ narzedzia chmurowe do K_U02, K_U06, K_U09
zarzgdzania dostepem, monitorowania i kontroli zasobow.
U03: Potrafi analizowac¢ typowe scenariusze K_U07, K U1l

wykorzystania technologii chmurowych w kontekscie
bezpieczenstwa i efektywnosci operacyjnej.

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

Po zakonczeniu kursu student: K_KO03

KO1: Jest gotow do swiadomego i odpowiedzialnego

korzystania z ustug chmurowych z poszanowaniem

zasad bezpieczenstwa informaciji i prawa.

KO02: Rozumie znaczenie ciggtego uczenia sie i Sledzenia | K_K02, K_K04
dynamicznie rozwijajacej sie dziedziny technologii

chmurowych.

KO03: Potrafi pracowaé zespotowo w srodowisku K_KO01, K_KO05
technicznym, dzielgc sie¢ wiedzg i wspierajgc wspotprace

przy projektach chmurowych.

Kompetencije
spoteczne

Studia stacjonarne
Organizacja

Cwiczenia w grupach

o Wykitad
Forma zajec
(W) A K L S P z
Liczba godzin 10 30

Studia niestacjonarne
Organizacja
Wyktad Cwiczenia w grupach

Forma zaje¢
(W) A K L S P z

Liczba godzin 6 20



Opis metod prowadzenia zajec

Zajecia prowadzone sg w formie wyktadow oraz éwiczen praktycznych (warsztatowych). Wyktady stuzg
wprowadzeniu w zagadnienia teoretyczne i architekture systeméw chmurowych, natomiast ¢wiczenia
koncentrujg sie na pracy w srodowisku chmurowym (np. AWS lub Azure), w ktérym studenci realizujg
zadania z zakresu konfiguracji zasobow, przechowywania danych, zarzgdzania dostepem oraz podstaw
bezpieczenstwa.

Stosowane metody dydaktyczne: prezentacje multimedialne i demonstracje srodowisk chmurowych,
¢wiczenia laboratoryjne z wykorzystaniem kont edukacyjnych (np. AWS Educate), indywidualne i
zespotowe zadania praktyczne (case study, konfiguracja ustug), konsultacje prowadzgcego i feedback do
zadan realizowanych na platformach chmurowych, analiza przyktadowych wdrozen z rzeczywistych
zastosowan technologii chmurowych.

Formy sprawdzania efektdéw uczenia sie

o g 3 s 2 g 5 @
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w01 X X
W02 X X
W03 X X
uo1 X X
uo2 X X
uo3 X X
uo4 X X
K01 X X
K02 X X
K03 X X
Ocena kohcowa z kursu ustalana jest na podstawie:
1. Zadania laboratoryjne / éwiczenia praktyczne — 60%
— poprawno$é techniczna realizacji ¢wiczeh w Srodowisku
chmurowym,
— konfiguracja podstawowych ustug (np. maszyny wirtualne,
Kryteria oceny przesgtrzehjdyskowa, dosx,ltep), g (e gk
— zaangazowanie w prace podczas zajec.
2. Test koncowy (lub seria krotkich sprawdzianéw) — 40%
— znajomosc¢ kluczowych pojec: laaS, PaaS, SaaS, modele
wdrozen, bezpieczenstwo,
— interpretacja prostych scenariuszy wykorzystania chmury,
— pytania zamkniete i/lub otwarte.
Kurs ma charakter praktyczny i realizowany jest w formie zaje¢ warsztatowych
z wykorzystaniem srodowisk chmurowych (np. AWS Educate, Azure for Students).
Uwag Zalecana jest regularna obecnos$é¢ na ¢wiczeniach oraz aktywne uczestnictwo

w realizacji zadanh praktycznych.
Student powinien posiada¢ wiasny laptop z dostepem do Internetu oraz mozliwoscig
pracy w przeglgdarce (w tym logowania do ustug chmurowych).



Tredci merytoryczne (wykaz tematow)

1.

Wprowadzenie do chmury obliczeniowej i platformy AWS

— Modele ustug: laaS, PaaS, SaaS
— Przeglad ustug AWS i zasady dziatania konsoli
Instancje obliczeniowe EC2 i konfiguracja srodowiska
— Tworzenie maszyn wirtualnych
— Zasady bezpieczenstwa, dostep SSH, grupy zabezpieczen
Przechowywanie danych w AWS: S3i EBS
— Tworzenie bucketdéw, zarzgdzanie obiektami, polityki dostepu
— Snapshoty i wolumeny EBS
Zarzadzanie uzytkownikami i dostepem — AWS IAM
— Role, polityki, grupy, MFA
— Zasady minimalnych uprawnien (least privilege)
Monitorowanie i logowanie — Amazon CloudWatch
— Alarmy, logi, metryki
— Analiza kosztéw i zuzycia zasobow (Billing & Cost Management)
Bezpieczenstwo danych i zgodnosé w AWS
— Szyfrowanie danych, kopie zapasowe, podstawy zgodnosci (np. RODO)
— Bezpieczna konfiguracja ustug chmurowych
Cwiczenia podsumowujace
— Realizacja prostego srodowiska produkcyjnego (np. hostowanie statycznej strony lub
aplikacji webowej z S3 + EC2)

Wykaz literatury podstawowej

1.

Cloud Computing: Concepts, Technology & Architecture
Autorzy: Thomas Erl, Ricardo Puttini, Zaigham Mahmood
Wydawnictwo: Pearson Education, 2023 (reprint)

Architecting the Cloud: Design Decisions for Cloud Computing Service Models (SaaS,
PaaS, and laaS)

Autor: Michael J. Kavis

Wydawnictwo: Wiley, 2021 (reprint)

AWS for Non-Engineers: Getting Started with Cloud Computing
Autor: Hiroko Nishimura
Wydawnictwo: Manning, 2022

Wykaz literatury uzupetniajgcej

1.

Cloud Computing Security: Foundations and Challenges
Redakcja: John Vacca
Wydawnictwo: CRC Press, 2020

»Chmura obliczeniowa. Rozwigzania dla biznesu”
Autorzy: Jothy Rosenberg, Arthur Mateos
Wydawnictwo: Helion

»Zarzadzanie procesami biznesowymi z wykorzystaniem chmury obliczeniowej”
Autor: Tomasz Gzik
Wydawnictwo: Difin, 2023



Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu si¢ z niezbedna literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentaciji na podany temat

(praca indywidualna lub w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zajec
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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